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�� کلمه کلیدی اصلی: پروتکل خانه هوشمند

وقتی تصمیم می‌گیرید منزلتان را هوشمند کنید، اولین و مهم‌ترین تصمیم فنی، انتخاب پروتکل خانه هوشمند است؛ یعنی زبانی
که تجهیزات شما با یکدیگر صحبت می‌کنند. انتخاب اشتباه در این مرحله یعنی خریدهایی که در آینده با هم سازگار نیستند،
قطع‌وصل‌های آزاردهنده و هزینه دوباره. سوال رایج کاربران این است که تفاوت زیگبی و وای‌فای چیست و کدام‌یک برای خانه
ایرانی مناسب‌تر است. در این مقاله تمام پروتکل‌های رایج شامل وای‌فای، زیگبی، بلوتوث، Z-Wave و KNX را از نظر برد، سرعت،

مصرف برق، قیمت و پایداری مقایسه می‌کنیم تا با خیال راحت انتخاب کنید.

پروتکل خانه هوشمند چیست و چرا اهمیت دارد؟
پروتکل در واقع مجموعه قوانین ارتباطی است که به دستگاه‌های هوشمند اجازه می‌دهد داده‌ها را بین خود رد و بدل کنند. زمانی
که از اپلیکیشن گوشی فرمان روشن شدن چراغ را می‌دهید، این فرمان باید از مسیری امن و قابل اطمینان به مقصد برسد؛ این
مسیر همان پروتکل ارتباطی است. اهمیت انتخاب پروتکل از سه جهت است: پایداری سیستم )که دستورها گم نشوند(،

مقیاس‌پذیری )که بتوانید ده‌ها دستگاه اضافه کنید( و مصرف انرژی )که سنسورهای باتری‌خور ماه‌ها کار کنند(.

به زبان ساده، هیچ پروتکلی »بهترین مطلق« نیست؛ هر کدام برای شرایطی طراحی شده‌اند. وای‌فای سرعت بالا و فراوانی دارد،
KNX پایداری شبکه مش را ارائه می‌دهد و Z-Wave ،زیگبی کم‌مصرف و ارزان است، بلوتوث برای ارتباط نزدیک و سریع عالی است

استاندارد طلایی ساختمان‌های بزرگ به شمار می‌رود. در ادامه هر یک را جداگانه بررسی می‌کنیم.
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شکل ۱( هر پروتکل بی‌سیم برای کاربرد خاصی در خانه هوشمند بهینه است.

مقایسه کامل پروتکل‌های خانه هوشمند
قبل از تحلیل تفصیلی، جدول زیر نمای کلی تفاوت‌ها را نشان می‌دهد:

مناسب براینیاز به هابمصرف انرژیسرعتبرد تقریبیپروتکل

Wi-Fiدوربین، تلویزیون، اسپیکرخیرزیادبسیار بالاتا ۵۰ متر

Zigbeeسنسور، لامپ، کلیدبلهبسیار کممتوسط۱۰ تا ۱۰۰ متر + مش

Bluetooth / BLEقفل، حسگر نزدیکمعمولاً خیرکممتوسط۱۰ تا ۳۰ متر

Z-Waveامنیت و اتوماسیونبلهکممتوسط۳۰ تا ۱۰۰ متر + مش

KNXساختمان بزرگ و اداریسیستم باسمعقولبالاکابل/باس

وای‌فای؛ پروتکل پرسرعت و همه‌گیر
وای‌فای شناخته‌شده‌ترین پروتکل خانه هوشمند است چون تقریباً در هر خانه‌ای موجود است و اکثر تجهیزات جدید مثل
دوربین‌های مداربسته، جاروبرقی رباتیک و تلویزیون‌های هوشمند به آن متصل می‌شوند. مزیت بزرگ آن حذف هاب است؛ هر
دستگاه مستقیماً به روتر وصل می‌شود و راه‌اندازی چند دقیقه بیشتر طول نمی‌کشد. اما نقطه ضعف‌های مهمی هم دارد: مصرف
برق بالاتر که برای سنسورهای باتری‌خور مشکل‌ساز است، و اشباع شبکه؛ روترهای خانگی معمولی معمولاً بین ۱۵ تا ۳۰ دستگاه را
به‌خوبی پشتیبانی می‌کنند و بعد از آن افت سرعت و قطعی‌ها شروع می‌شود. برای آشپزخانه و پارکینگ که فاصله زیاد است،
سیگنال ضعیف هم تجربه را خراب می‌کند. بنابراین اگر مسیر راه‌اندازی اقتصادی را می‌روید، وای‌فای نقطه شروع خوبی است، اما

برای خانه‌های بزرگ‌تر ترکیب آن با زیگبی منطقی‌تر است.

زیگبی؛ محبوب‌ترین انتخاب برای اتوماسیون
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زیگبی )Zigbee( یک استاندارد باز مشهور بین‌المللی است که تحت نظارت Connectivity Standards Alliance توسعه می‌یابد و
در قلب اکثر سیستم‌های حرفه‌ای خانگی نشسته است. سه ویژگی آن را تبدیل به انتخاب اول اتوماسیون کرده است. نخست،
مصرف انرژی فوق‌العاده کم؛ سنسور باز بودن درب با یک باتری سکه‌ای تا دو سال کار می‌کند. دوم، قابلیت شبکه مش؛ هر
دستگاه برق‌دار مانند یک تکرارکننده عمل می‌کند و سیگنال را به گوشه‌های دورتر می‌رساند، پس هرچه دستگاه بیشتر، شبکه
قوی‌تر. سوم، پایداری و عدم تداخل با چنل اختصاصی خود در باند ۲.۴ گیگاهرتز. نقطه ضعف اصلی زیگبی نیاز به هاب است که
هزینه اولیه کمی اضافه می‌کند، و اینکه سرعت انتقال داده برای استریم ویدیو کافی نیست؛ به همین دلیل دوربین‌ها معمولاً

وای‌فای می‌مانند.

شکل ۲( هاب مرکزی، مترجم مشترک بین دستگاه‌های با پروتکل‌های متفاوت است.

بلوتوث و BLE؛ ساده برای برد کوتاه
بلوتوث )و نسخه کم‌مصرف آن BLE( برای ارتباط مستقیم و نزدیک طراحی شده است. قفل‌های دیجیتال، حسگرهای تناسب اندام
و بسیاری از گجت‌های کوچک از آن استفاده می‌کنند چون راه‌اندازی‌اش ساده است و بدون هاب کار می‌کند. مزیت آن قیمت پایین
و مصرف انرژی قابل قبول است؛ اما برد کوتاه و نبود شبکه مش یعنی از اتاق دیگر کنترلی روی دستگاه ندارید، مگر اینکه دستگاهی
مانند یک هاب یا گوشی در همان محدوده نقش پل را بازی کند. برای کنترل از راه دور، برخی قفل‌ها ترکیب بلوتوث + وای‌فای بریج

ارائه می‌دهند که بهترین دو دنیاست.

Z-Wave؛ رقیب جدی زیگبی
Z-Wave همانند زیگبی یک پروتکل مش کم‌مصرف است، اما روی باند فرکانسی زیر گیگاهرتز )مثل ۹۰۸ مگاهرتز در آمریکا( کار
می‌کند. این باند پایین‌تر، توان عبور از دیوارهای ضخیم را بهتر می‌کند و تداخل با وای‌فای را صفر می‌سازد. شبکه‌های Z-Wave تا
۲۳۲ دستگاه در هر شبکه را پشتیبانی می‌کنند و به‌خاطر استانداردسازی سختگیرانه، سازگاری بین برندها در آن عالی است. ضعف
اصلی آن، محدودیت پشتیبانی در بازار ایران و قیمت نسبتاً بالاتر دستگاه‌ها است؛ به همین دلیل سهم آن کمتر از زیگبی است،

هرچند در پروژه‌هایی که تداخل وای‌فای شدید است گزینه هوشمندانه‌ای محسوب می‌شود.

KNX؛ استاندارد حرفه‌ای ساختمان‌های بزرگ



KNX یک استاندارد اروپایی باز برای اتوماسیون ساختمان است که روی بستر سیم‌کشی اختصاصی )باس( کار می‌کند و در لابی‌ها،
هتل‌ها، بیمارستان‌ها و مجتمع‌های لوکس دنیا مرجع است. در KNX هر تجهیز یک ماژول با آدرس اختصاصی دارد و تمام منطق
سیستم روی باس پیاده می‌شود؛ نتیجه، پایداری‌ای است که هیچ سیستم بی‌سیمی به آن نمی‌رسد و ده‌ها سال بدون مشکل کار
می‌کند. در مقابل، هزینه اولیه بالا، نیاز به طراح و مجری مجرب و اهمیت مرحله سیم‌کشی، آن را برای واحد مسکونی کوچک
توجیه‌پذیر نمی‌کند. اگر ساختمان شما در حال ساخت است و بودجه مناسبی دارید، گفتگو با تیم مهندسی و بررسی تجهیزات
KNX و هوشمندسازی ساختمان می‌تواند مسیر درست باشد. جزئیات کامل این استاندارد را می‌توانید در سایت رسمی BMS

Association بخوانید.

ویدیو؛ تفاوت زیگبی و وای‌فای به زبان ساده
}}VIDEO_TEXT{{
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پس از انتخاب پروتکل، سراغ زیرساخت شبکه بروید؛ مقاله برقکار ساختمان و تجهیزات شبکه GE-Tech نقطه شروع خوبی برای
سیم‌کشی و شبکه‌سازی استاندارد است.

شکل ۳( طراحی درست شبکه بی‌سیم، پایه پایداری خانه هوشمند است.

پس بهترین پروتکل خانه هوشمند کدام است؟
جمع‌بندی ما بر اساس کاربردهای واقعی چنین است:

برای آپارتمان اجاره‌ای و شروع سریع: وای‌فای به‌همراه چند دستگاه پریز و لامپ هوشمند؛ بدون هاب و بدون تخریب.

برای خانه شخصی با بیش از ۱۰ نقطه هوشمند: ترکیب زیگبی )برای سنسورها، کلیدها و لامپ‌ها( با وای‌فای )برای دوربین و
تجهیزات پرترافیک(؛ بهترین توازن قیمت و پایداری.

برای قفل و تجهیزات حساس به امنیت: دستگاه‌هایی با بلوتوث + پشتیبانی ابری معتبر یا زیگبی با هاب امن.
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برای ساختمان در حال ساخت، ویلایی یا اداری: KNX یا سیستم سیم‌کشی حرفه‌ای با مشورت مهندس برق؛ سرمایه‌ای
مادام‌العمر.

برای محیط‌های پرتداخل با دیوارهای ضخیم: Z-Wave به‌عنوان جایگزین کم‌تداخل زیگبی.

نکته طلایی: به‌جای دنبال کردن »بهترین مطلق«، به »سازگاری درون‌اکوسیستم« فکر کنید. هرچه دستگاه‌های شما روی یک پروتکل
مشترک و یک اپلیکیشن باشند، تجربه‌تان یکپارچه‌تر و سناریوسازی راحت‌تر خواهد بود. استاندارد جدید Matter هم دقیقاً برای

همین متولد شده تا دستگاه‌های همه برندها بدون نگرانی پروتکل با هم کار کنند.

)FAQ( سوالات متداول

تفاوت اصلی زیگبی و وای‌فای چیست؟

وای‌فای مستقیماً به روتر وصل می‌شود و سرعت بالایی دارد اما پر مصرف است؛ زیگبی به هاب نیاز دارد، کم‌مصرف است و شبکه
مش می‌سازد که با افزودن دستگاه، قوی‌تر می‌شود. برای سنسور و کلید زیگبی و برای دوربین و تجهیزات سنگین وای‌فای انتخاب

بهتری است.

آیا بدون هاب هم می‌توان خانه هوشمند داشت؟

بله؛ دستگاه‌های وای‌فای و بلوتوث بدون هاب کار می‌کنند و برای شروع با ۳ تا ۵ دستگاه کافی‌اند. اما وقتی تعداد تجهیزات زیاد
شود، هاب مدیریت مرکزی، سرعت پاسخ‌دهی، امنیت و قابلیت کارکرد آفلاین را بهبود چشمگیری می‌دهد.

پروتکل Matter چیست و آیا ارزش انتظار دارد؟

Matter استانداردی است که توسط بزرگ‌های فناوری برای حذف مشکل سازگاری بین برندها توسعه یافته و روی بستر وای‌فای و
Thread کار می‌کند. بسیاری از تجهیزات جدید به آن مجهز هستند؛ هنگام خرید جدید، داشتن پشتیبانی Matter یعنی سرمایه

شما آینده‌پذیر است.

در خانه با دیوارهای ضخیم کدام پروتکل بهتر جواب می‌دهد؟

پروتکل‌های کم‌فرکانس مانند Z-Wave سیگنال خود را بهتر از دیوارهای بتنی عبور می‌دهند. در زیگبی هم می‌توانید با اضافه کردن
یک پریز یا کلید برق‌دار در مسیر، شبکه مش را تقویت کنید. در موارد سخت، نصب اکسس‌پوینت وای‌فای اضافه راه‌حل است.

آیا پروتکل بی‌سیم هک شدن خانه را آسان‌تر می‌کند؟

پروتکل‌های استاندارد امروز همه رمزنگاری AES دارند و ریسک هک عمدتاً از ناحیه رمزهای ضعیف و نرم‌افزارهای به‌روزنشده است.
استفاده از رمز قوی، به‌روزرسانی منظم فریم‌ور و خرید برندهای معتبر، ریسک را به حداقل می‌رساند.

منابع و رفرنس‌ها
Connectivity Standards Alliance — Zigbee & Matter Standards

Z-Wave Alliance — Z-Wave Technology Overview

KNX Association — KNX International Standard

Wikipedia — Zigbee
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Wikipedia فارسی — زیگ‌بی

سخن پایانی
انتخاب پروتکل خانه هوشمند مثل انتخاب پی و اسکلت یک ساختمان است؛ بعداً تغییرش پرهزینه می‌شود. خلاصه حرف ما:
شروع کوچک با وای‌فای اشکالی ندارد، اما اگر جدی هستید، یک هاب زیگبی بخرید و تجهیزات اصلی را روی آن بچینید؛ برای
ساختمان بزرگ و در حال ساخت هم KNX را با مشاور حرفه‌ای بررسی کنید. اگر درباره تجهیزات هوشمند سوال دارید، تیم ساویس
هوم آماده راهنمایی است و پیشنهاد می‌کنیم مقاله خانه هوشمند چیست و روشنایی هوشمند را هم بخوانید تا چرخه دانش

خود را کامل کنید.
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