
اینترنت اشیا )IoT( چیست و چه نقشی در ساختمان‌ها دارد؟

�� کلمه کلیدی اصلی: اینترنت اشیا

وقتی یخچال شما سفارش خرید ثبت می‌کند، ترموستات قبل از رسیدن شما خانه را گرم کرده و لامپ‌های حیاط با غروب آفتاب
IoT (Internet of خودشان روشن می‌شوند، در واقع در حال زندگی کردن داخل یک شبکه از اینترنت اشیا هستید. اینترنت اشیا یا
(Things یکی از بزرگ‌ترین تحولات فناوری دهه اخیر است که صنعت ساختمان را عمیقاً تغییر داده است. در این مقاله به زبان
ساده می‌آموزیم اینترنت اشیا چیست، معماری آن چگونه است، در ساختمان‌ها چه کاربردهایی دارد و برای استفاده امن از آن چه

نکاتی را باید بدانیم.

اینترنت اشیا چیست؟
اینترنت اشیا به شبکه‌ای از اشیاء فیزیکی گفته می‌شود که با سنسور، نرم‌افزار و اتصال شبکه مجهز شده‌اند تا داده‌ها را با یکدیگر و
با سیستم‌های مرکزی رد و بدل کنند؛ بدون نیاز به دخالت مستقیم انسان. در تعریف ساده‌تر، IoT یعنی دادن »حس« و »زبان« به
اشیاء: سنسورها حس )دما، حرکت، رطوبت، گاز( را جمع می‌کنند و اتصال شبکه این داده را به زبان قابل فهم سیستم‌های دیگر
تبدیل می‌کند. این مفهوم از اواخر دهه ۱۹۹۰ شکل گرفت و امروز میلیاردها دستگاه متصل در سراسر دنیا وجود دارد که از قلب

مصنوعی بیمارستان‌ها تا کفپوش‌های هوشمند را شامل می‌شود.

تفاوت IoT با اینترنت معمولی در سوژه ارتباط است: در اینترنت کلاسیک، انسان‌ها با انسان‌ها و محتوا ارتباط دارند؛ اما در اینترنت
اشیا، دستگاه‌ها با دستگاه‌ها )M2M( و دستگاه‌ها با انسان‌ها گفتگو می‌کنند. این گفتگوی مداوم، داده‌ای عظیم تولید می‌کند که
پشتوانه تصمیم‌های هوشمندانه می‌شود؛ دقیقاً همان چیزی که مدیریت مدرن ساختمان به آن نیاز دارد. اگر دوست دارید تصویر

بزرگ‌تری از این دنیا داشته باشید، مقاله خانه هوشمند چیست مقدمه خوبی است.
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شکل ۱( اینترنت اشیا، اشیاء روزمره را به شبکه متصل و قابل مدیریت می‌کند.

معماری اینترنت اشیا چگونه کار می‌کند؟
هر سیستم IoT مستقل از برند و کاربرد، معماری چهارلایه استانداردی دارد. شناخت این لایه‌ها کمک می‌کند هنگام خرید یا

عیب‌یابی، مشکل را در جای درستش جستجو کنید:

لایه ادراک )سنسورها(: دماسنج، سنسور حرکت، نشت آب، گاز و دوربین‌ها؛ وظیفه جمع‌آوری داده خام از محیط فیزیکی.

لایه اتصال )شبکه(: انتقال داده از طریق وای‌فای، زیگبی، سیم‌کشی، سیم‌کارت یا LPWAN؛ انتخاب این لایه روی پایداری و
مصرف انرژی اثر مستقیم دارد )برای مقایسه دقیق ببینید: بهترین پروتکل خانه هوشمند(.

لایه پردازش )پلتفرم(: هاب مرکزی یا سرویس ابری که داده‌ها را تحلیل، قواعد را اجرا و تصمیم می‌گیرد؛ مثل »اگر دمای اتاق
بالا رفت، کولر روشن شود«.

لایه کاربرد )اپلیکیشن(: آنچه کاربر می‌بیند؛ داشبورد مدیریتی، اپلیکیشن موبایل، اعلان‌ها و گزارش‌های مصرف.

نکته کلیدی این معماری، جریان دوطرفه داده است: فرمان‌ها از بالا به پایین می‌روند )روشن شدن چراغ( و داده‌ها از پایین به بالا
)وضعیت مصرف انرژی(. همین دوطرفه بودن است که ساختمان را از یک سازه خاموش به یک ارگانیسم زنده و واکنش‌گر تبدیل

می‌کند؛ شعاری که شعار اصلی ساویس هوم هم هست: »خانه یک موجود زنده است«.

کاربردهای اینترنت اشیا در ساختمان و خانه
در صنعت ساختمان، IoT شاید بیشترین تأثیر را نسبت به هر صنعت دیگری داشته باشد، چون ساختمان‌ها حدود ۴۰ درصد

مصرف انرژی جهانی را به خود اختصاص می‌دهند. مهم‌ترین کاربردها این‌ها هستند:

مدیریت هوشمند انرژی: سنجش لحظه‌ای مصرف هر بخش ساختمان، تشخیص دستگاه‌های پر مصرف و اتوماتیک کردن
خاموشی‌ها؛ نتیجه معمولاً کاهش ۱۵ تا ۳۰ درصدی هزینه انرژی.

تهویه و اقلیم هوشمند: سنسورهای دما، رطوبت و CO2 تهویه را بر اساس تعداد افراد واقعی هر فضا تنظیم می‌کنند؛ هم
سلامت‌بخش‌تر و هم کم‌مصرف‌تر. جزئیات در مقاله تهویه مطبوع هوشمند آمده است.
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ایمنی و حفاظت: سنسورهای دود، گاز، نشت آب و ورود غیرمجاز که در لایه IoT به هم وصلند و در وضعیت خطر، اقدام
خودکار انجام می‌دهند )بستن شیر گاز، فعال شدن فن تخلیه(.

نگهداری پیش‌بینانه: مانیتورینگ پیوسته تجهیزاتی مثل پمپ، چیلر و آسانسور؛ سیستم از الگوی ارتعاش و دما »کی قرار است
خراب شود« را پیش‌بینی می‌کند و هزینه تعمیر اساسی را حذف می‌کند.

مدیریت پارکینگ و تردد: سنسورهای تشخیص جای خالی، پلاک‌خوانی و کنترل هوشمند درب‌ها که در مجتمع‌های بزرگ روزمره
شده است.

فضای سبز هوشمند: آبیاری بر اساس رطوبت واقعی خاک و داده هواشناسی؛ مصرف آب چمن‌کاری‌های بزرگ را نصف می‌کند.

شکل ۲( سنسورها چشم و گوش ساختمان هوشمند در بستر IoT هستند.

اینترنت اشیا در خانه در برابر ساختمان‌های بزرگ
مقیاس IoT در خانه و ساختمان اداری متفاوت است و همین تفاوت، راه‌حل‌ها را هم متفاوت می‌کند. جدول زیر این دو دنیا را

مقایسه می‌کند:

ساختمان هوشمند اداری/تجاری )BMS(خانه هوشمند )Residential(معیار

صدها تا هزاران سنسور۵ تا ۱۰۰ دستگاهتعداد نقطه متصل

پنل مرکزی BMS و اتاق کنترلاپلیکیشن موبایل + هاب خانگیپلتفرم کنترل

کارایی انرژی، نگهداری پیش‌بینانه، بهره‌وری فضاراحتی، امنیت، قبض کمتراولویت اصلی

طراحی مهندسی و اجرای مرحله‌ایچند ساعت تا چند روززمان راه‌اندازی

سرمایه‌گذاری پروژه‌ای با بازگشت چندسالهپلکانی و مقرون‌به‌صرفههزینه نسبی

اگر سر و کارتان با ساختمان‌های بزرگ است، مقاله سیستم مدیریت ساختمان BMS چیست معماری کامل مدیریت حرفه‌ای
ساختمان را توضیح می‌دهد و دسته‌بندی تجهیزات BMS ساویس هوم هم گزینه‌های عملی را نشان می‌دهد.
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مزایا و چالش‌های اینترنت اشیا
هیچ فناوری‌ای بی‌هزینه نیست؛ برای تصمیم‌گیری واقع‌بینانه، دو روی سکه را ببینید:

مزایا: تصمیم‌گیری داده‌محور به‌جای حدس و گمان، خودکارسازی کارهای تکراری، پاسخ فوری به وضعیت‌های خطرناک، کاهش
هزینه‌های عملیاتی و افزایش ارزش ملک. به‌علاوه، داده‌های تجمعی ساختمان در بلندمدت نقشه‌ای دقیق از رفتار آن می‌دهد که

پایه بازسازی و بهینه‌سازی‌های بعدی است.

چالش‌ها: امنیت سایبری مهم‌ترین دغدغه است؛ هر دستگاه متصل یک سطح ورودی بالقوه است و رمزهای پیش‌فرض ضعیف،
دروازه اصلی نفوذ محسوب می‌شوند. چالش دوم، حریم خصوصی است: داده‌های حضور و عادت‌های شما نباید در اختیار
سرویس‌های نامطمئن قرار گیرد. چالش سوم، پراکندگی استانداردها و ناسازگاری برندهاست که با انتخاب اکوسیستم منسجم حل

می‌شود. و در نهایت وابستگی به شبکه: سیستم‌های حیاتی باید قابلیت کارکرد محلی در قطعی اینترنت را داشته باشند.

۱۰ اصل طلایی استفاده امن از اینترنت اشیا
این چک‌لیست را هنگام راه‌اندازی هر دستگاه متصل رعایت کنید:

رمز پیش‌فرض کارخانه را در اولین راه‌اندازی عوض کنید.1. 

برای شبکه وای‌فای تجهیزات IoT، یک شبکه جدا )Guest/VLAN( بسازید تا از کامپیوترهای حساس دور بمانند.2. 

فریم‌ور دستگاه‌ها را به‌صورت منظم به‌روزرسانی کنید؛ بیشتر حملات از حفره‌های قدیمی و پچ‌نشده استفاده می‌کنند.3. 

دستگاه‌هایی با سرویس ابری معتبر و سیاست حریم خصوصی شفاف بخرید.4. 

دسترسی فیزیکی تجهیزات حیاتی )مثل هاب و روتر( را محدود کنید.5. 

قابلیت احراز هویت دومرحله‌ای اکانت‌های مربوطه را فعال کنید.6. 

لاگ‌ها و اعلان‌های دستگاه‌های امنیتی را جدی بگیرید؛ گزارش‌های تکراری مشکوک، زنگ خطرند.7. 

قبل از دور انداختن یا فروش دستگاه، ریست فکتوری و حذف اکانت را فراموش نکنید.8. 

دستگاه‌های باتری‌خور را در تقویم تعویض باتری بگذارید؛ سنسور خاموش، حفاظت حذف‌شده است.9. 

از فروشنده‌ای بخرید که پشتیبانی واقعی و آموزش نصب ارائه می‌دهد؛ تجهیز بدون پشتیبانی، بدهی آینده است.10. 

ویدیوی آموزشی؛ اینترنت اشیا به زبان ساده
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شکل ۳( معماری IoT چهار لایه اصلی دارد که همه با هم کار می‌کنند.

)FAQ( سوالات متداول

فرق اینترنت اشیا با خانه هوشمند چیست؟

اینترنت اشیا مفهوم و زیرساخت کلی است: شبکه اشیاء متصل به هم. خانه هوشمند یکی از کاربردهای عملی این مفهوم در
مقیاس مسکونی است. به عبارت دیگر، هر خانه هوشمند روی بستر IoT ساخته می‌شود، اما IoT فراتر از خانه و تا کارخانه،

کشاورزی و شهرها را پوشش می‌دهد.

برای استفاده از IoT حتماً اینترنت پرسرعت لازم است؟

داده‌های سنسورها معمولاً بسیار سبک‌اند و حتی اینترنت‌های متوسط هم کفایت می‌کنند. فقط دوربین‌های نظارتی با کیفیت بالا و
سرویس‌های ابری سنگین به پهنای باند بیشتری نیاز دارند. آنچه مهم‌تر از سرعت است، پایداری شبکه و روت باکیفیت است.

هزینه راه‌اندازی یک سیستم IoT خانگی چقدر است؟

با چند صد هزار تومان می‌توانید با یک لامپ و پریز هوشمند شروع کنید و پلکانی گسترش دهید. یک سیستم متعادل برای
آپارتمان معمولی )نور، پرده، دما و امنیت( معمولاً بین ۱۵ تا ۴۰ میلیون تومان هزینه دارد؛ بسته به برند و دامنه اتوماسیون.

دستگاه‌های IoT در قطع برق و اینترنت چه می‌کنند؟

دستگاه‌های ساده موقتاً خاموش می‌شوند، اما سیستم‌های استاندارد با هاب مرکزی، قواعد محلی را ادامه می‌دهند و با برگشت
اینترنت دوباره همگام می‌شوند. برای بخش‌های حیاتی مثل قفل درب و اعلام حریق، منبع تغذیه پشتیبان پیش‌بینی می‌شود.

آیا اینترنت اشیا برای سالمندان هم مفید است؟

بسیار؛ سنسور سقوط، یادآور دارو، کنترل صوتی تجهیزات و اعلان وضعیت برای فرزندان، استقلال سالمندان را بالا می‌برد و نگرانی
خانواده را کم می‌کند. بسیاری از خانواده‌ها با یک سنسور حرکت و چراغ هوشمند راهرو، ایمنی شبانه پدر و مادرشان را تضمین

می‌کنند.



منابع و رفرنس‌ها
Wikipedia — Internet of Things

Wikipedia فارسی — اینترنت اشیا

IEEE — IEEE Internet of Things Initiative

NIST — Cybersecurity for IoT Program

IEA (International Energy Agency) — Buildings & Digitalisation Reports

سخن پایانی
اینترنت اشیا پل ارتباطی بین دنیای فیزیکی ساختمان و دنیای دیجیتال داده است؛ پلی که ساختمان‌های خاموش را به موجودات
زنده و واکنش‌گر تبدیل می‌کند. از کاهش قابل توجه قبض انرژی تا ایمنی خانواده و نگهداری پیش‌بینانه تجهیزات، ارزش‌های عملی
IoT دیگر قابل انکار نیست. قدم بعدی شما چیست؟ با یک سنسور و یک چراغ هوشمند شروع کنید، تجربه بگیرید و زنجیره را
کامل کنید. برای مطالعه بیشتر، مقالات سناریوهای خانه هوشمند و پروتکل‌های خانه هوشمند را ببینید؛ تیم ساویس هوم هم

برای مشاوره و تامین تجهیزات معتبر کنار شماست.
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